“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”

San José de Sisa, 10 de agosto de 2023

Profesora:

Dra. MARIA CAROLINA PEREZ TELLO
Directora de la UGEL EI Dorado
Jr. Greis N° 301, Banda de Pishuaya, San José de Sisa, El Dorado.

Ciudad.-
ASUNTO: SOLICITA AUTORIZACION DE EJECUCION DE TESIS

Yo, JOHANN CHAVEZ PINCHI identificado con DNI N° 45811700, con domicilio actual
en Jr. Amauta SN — Nueva Cajamarca - Rioja — San Martin, Bachiller en la carrera profesional de
Ingenieria de Sistemas e Informatica de la Universidad Nacional de San Martin, ante usted
respetuosamente me presento y expongo:

La finalidad de este documento es para solicitarle, que me autorice realizar el trabajo de
investigacion que lleva como titulo: “CIBERSEGURIDAD PARA LA GESTION DE
TECNOLOGIAS DE INFORMACION EN LA UNIDAD DE GESTION EDUCATIVA LOCAL EL
DORADO, 2023", con el objetivo de obtener el titulo profesional de Ingeniero de Sistemas e
Informatica, asimismo manifiesto que se aplicaran instrumentos de recoleccion de datos como
encuestas a los colaboradores de su prestigiosa institucion para posteriormente abordar un plan
de mejora en beneficio de la institucion inherente a las variables de estudio.

Espero tener acogida a esta peticion y respuesta de la misma, enmarcandole que la
solicitud es netamente académica y que se respetaran todos los criterios éticos establecidos por
la normativa de la universidad y otros de indole internacional. Finalmente hago propicio mi aprecio
y estima deseandole éxito en toda su gestion.

Atentamente,

Br. JOHANN CHAVEZ PINCHI
DNI N° 45811700

“ANO DE LA UNIDAD, LA PAZ Y EL DESARROLLO”



MODELO DE RESPUESTA DE AUTORIZACION
San José de Sisa, 10 de agosto de 2023

SENOR:

JOHANN CHAVEZ PINCHI
Bachiller en Ingenieria de Sistemas e Informatica
DNI N° 45811700

Asunto: AUTORIZACION PARA EJECUCION DE TESIS

De mi especial consideracion:

Es particularmente grato dirigirme a usted, con la finalidad de
AUTORIZAR el ingreso a las areas y/o dependencias de la Unidad de Gestién Educativa Local
El Dorado, que sean necesarias para la aplicacion de instrumentos con el fin de recolectar de
informacion para la elaboracion de tesis titulada: “CIBERSEGURIDAD PARA LA GESTION DE
TECNOLOGIAS DE INFORMACION EN LA UNIDAD DE GESTION EDUCATIVA LOCAL EL
DORADO, 2023”, requisito exigido por la Facultad de Ingenieria de Sistemas e Informatica de la

Universidad Nacional de San Martin para optar el titulo profesional.

Sin otro particular me suscribo de usted.

Atentamente,
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DATOS GENERALES:
N de Cuestionario: ...............ceeeeunennn. Fecha de Recoleccion: ..../..../............
Edad: ...... afios. Sexo: Masculino ( ) Femenino ( )

Grado de instruccion: Secundaria completa () Superior técnica: incompleto ( )
Completo ( ) Superior universitaria: incompleto ( ) Completo( ) Otro( )..................

INTRODUCCION
El presente instrumento tiene como finalidad medir la ciberseguridad

INSTRUCCION
La encuesta es de caracter anonima y de forma individual. Se solicita honestidad y
sinceridad de acuerdo a su contextualizacion, para poder encontrar resultados fiables.

OPCIONES DE RESPUESTA
1 2 3 4 5
TOTALMENTE EN DESACUERDO | o AgL’\JIERDO INDIFERENTE ACUDEERDO TOT:(':‘S"EERNDTOE DE
o RESPUESTA
N ITEM 1]2]3]4]5

ESTRATEGIA DE CIBERSEGURIDAD

01 | Se cuenta con estrategias de ciberseguridad en la entidad

02 | Se cuenta con respuesta oportuna a los incidentes en TI

03 | Existe proteccion de la infraestructura tecnoldgica critica

04 | Los sistemas informaticos cuentan con proteccion ante ataques
05 La rgd_ de comunicaciones tiene redundancia ante una caida del
servicio

CULTURA DE CIBERSEGURIDAD

06 _Exigte yglores, practicas y actitudes de ciberseguridad en la
institucion

07 | Existe confianza y seguridad para operar los servicios en linea
08 Los usuarios comprenden la importancia de la proteccién de la
informacion en los canales digitales

09 | Existen mecanismos para reportar los incidentes en la institucion
10 Los medios de comunicacion y redes sociales se usan
responsablemente en la institucion

EDUCACION DE CIBERSEGURIDAD

11 Existen programas para mejorar la sensibilizacion de los riesgos
y amenazas en ciberseguridad en la entidad

Existe coordinacion de recursos para desarrollar y mejorar

la ciberseguridad, con un presupuesto asignado.

Existe profesionales en la institucion certificados en asuntos,
procesos, planificacion y analisis de ciberseguridad

12

13




NO

RMATIVA DE CIBERSEGURIDAD

14

Existe normativa institucional para la ciberseguridad en la
entidad

15

Existe politica de fiscalizacion de ataques cibernéticos en la
institucion

16

Existe cooperacion en gestion de ciberseguridad entre 6rganos
de la entidad y dependencias.

Co

NTROL DE RIESGO DE CIBERSEGURIDAD

17

Existe normas y buenas practicas en ciberseguridad en los
sistemas de informacion

18

Existe infraestructura de seguridad confiable para la gestion del
servicio de red e internet en la entidad

19

Existe calidad de software para la implementacion de sistemas
y herramientas informaticas en la entidad

20

Se realizan testeos o controles técnicos para verificar la
seguridad de la informacion en la entidad

21

Se usan técnicas criptograficas en los usuarios para la proteccién
de datos almacenados o en trénsito

22

Existe un marco de revelacion responsable para recibir y
diseminar informacion en la entidad
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YACIONAL DY
DATOS GENERALES:

N° de Cuestionario: ........eeeeeeeeeeeeennnn.

Edad

D afios. Sexo: Masculino () Femenino ()

Fecha de Recoleccion: ...

S

Grado de instruccion: Secundaria completa () Superior técnica: incompleto ( )
Completo () Superior universitaria: incompleto ( ) Completo( ) Otro( )..................

INTRODUCCION

El presente instrumento tiene como finalidad medir la gestién de tecnologias de la
informacion.

INSTRUCCION
La encuesta es de caracter anonima y de forma individual. Se solicita honestidad y
sinceridad de acuerdo a su contextualizacion, para poder encontrar resultados fiables.

OPCIONES DE RESPUESTA

1 2 3 4 5
TOTALMENTE EN EN DE TOTALMENTE DE
DESACUERDO DESACUERDO INDIFERENTE ACUERDO ACUERDO
e oy RESPUESTA
1/2]3]4]5

ESTRATEGIA DE TI

01

Existe planeacidn estratégica de gestion Tl en la institucién

02

Existe un portafolio de planes y proyectos de Tl en la institucion

03

Existe politicas de TI (seguridad, informacion, acceso, uso) en
la institucion

04

Existe un portafolio de servicios de tecnologias de la
informacion y comunicacion en la entidad

05

Existe gestion financiera para la continuidad y mejora en los
servicios de Tl

GO

BIERNO DE TI

06

Existe marco legal y normativo en la institucion para la gestion
de TI

07

La estructura de TI responde efectivamente a los procesos que
realiza la entidad

08

La estructura de TI permite al personal estratégico tomar
decisiones en bien de la gestion

09

Las tecnologias de la informacion se enlazan dependiendo las
necesidades de las areas y las dependencias de la entidad

10

Se realizan acuerdos de servicio y de desarrollo de Tl en la
institucion

11

Se usa la tecnologia de la informacion para agilizar procesos y

tareas en la institucion




GESTION DE INFORMACION

12

Las bases de datos se encuentran centralizadas con politicas de
seguridad que garantizan oportunidad, confiabilidad,
completitud, pertinencia y utilidad

13

Se cuenta con informacion de calidad para la toma de decisiones
tanto a nivel operativa y estratégica

14

Se da el valor pertinente a la informacion publica y se brinda
transparencia al ciudadano.

15

La gestion de TI que realiza la institucion emite informacién en
tiempo real

SISTEMAS DE INFORMACION

16

Los sistemas de informacion implantados en la entidad
garantizan calidad de la informacion

17

Los sistemas de informacion implantados permiten resolver las
consultas o dudas de los usuarios

18

Los sistemas de informacién implantados permiten generacion
de transacciones desde los procesos que generan la informacion

19

Los sistemas de informacion implantados son mantenibles,
escalables, interoperables, seguros, funcionales, técnicos y
econdémicos

SERVICIOS TECNOLOGICOS

21

Considera que la administracion y operacion de infraestructura
tecnoldgica y de sistemas de informacion es adecuada

22

Los servicios de Tl en la entidad son de alta disponibilidad y
continuos

23

El servicio de soporte técnico a los usuarios en la entidad es
eficiente

USO Y APROPIACION DE TI

24

Considera que existe facilidad de adopcion de servicios de Tl a
los usuarios en la entidad.

25

Existe la dotacion de tecnologia o de fomento al acceso a los
servicios de TI a los usuarios

26

Existen proyectos de evaluacion y adopcién de tecnologia en la
institucion para mejorar de sus procesos.

27

Se brinda la facilidad de acceso a la red a los usuarios de forma
controlada




